Atlasintel

POLITICA DE PRIVACIDADE E PROTEGAO DE DADOS PESSOAIS

Essa Politica de Privacidade e Prote¢ao de Dados Pessoais da Atlasintel estabelece as regras
para tratamento de dados, como as operagdes de coleta, produgao, recepgao, classificagao,
utilizagado, acesso, reproducado, transmissao, distribuicdo, processamento, arquivamento,
armazenamento, eliminagao, avaliagao ou controle da informacgao, modificagao, comunicacao,
transferéncia, difusdo ou extragdo dos dados coletados dos USUARIOS, além do registro de
suas atividades, de acordo com as leis aplicaveis. Aceitando essa Politica de Privacidade, o
Usuario confere sua livre e expressa concordancia com os termos aqui estipulados.
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1. Definigcoes

1.1. Para os fins deste documento, devem ser consideradas as seguintes definicbes e
descrigdes:

ATLASINTEL: todas as empresas subsidiarias controladas pela ATLASINTEL INC., representado

pela pessoa juridica NERVERA SERVICOS DE INFORMATICA LTDA - ATLASINTEL, registrada sob o CNPJ
19.259.002/0001-28.

Conta: é a forma através da qual o USUARIO é representado ao acessar determinadas areas
restritas, funcionalidades exclusivas dos sites, aplicativos e servigos oferecidos pela
ATLASINTEL, geralmente correspondendo a um conjunto de dados que representa
o USUARIO (como dados cadastrais) e outros dados relevantes decorrentas da sua interacdo
com as plataformas da ATLASINTEL (respostas submetidas em pesquisas de opinido, registro
de atividades efetuadas pelo USUARIO nos sites, aplicativos e servicos oferecidos).

Cookies: pequenos arquivos ou pacotes de dados enviados pela ATLASINTEL ao dispositivo
do USUARIO para identifica-lo e coletar informagdes que auxiliardo ATLASINTEL a aprimorar
os servicos prestados aos USUARIO.

Credenciais: é o conjunto de dados que o USUARIO usa para se autenticar quando acessa
determinadas areas restritas e/ou funcionalidades exclusivas dos sites, aplicativos e servigos
oferecidos pela ATLASINTEL. Geralmente tais dados sao login e senha, mas podem incluir
dados adicionais que auxiliem no processo de autenticagao.

Dados: conjunto de Dados Anonimizados e Dados Pessoais.

Dados Anonimizados: sao informagdes que, isoladamente ou em conjunto com outros Dados
Anonimizados, ndo permitem a identificagdo de uma pessoa, considerando a utilizagdo de
meios técnicos razoaveis e disponiveis na ocasido de seu tratamento. Podem incluir género,
idade e geolocalizagdo (como a cidade em que se encontra) e dados estatisticos.

Dados Pessoais: sdo informacdes relacionadas a pessoa natural identificada ou identificavel.
Podem incluir, por exemplo, nome, endereco, e-mail, telefone, nimero de cartdo de
débito/crédito, endereco IP e dados de geolocalizagao.

Data Protection Officer (DPO): pessoa (fisica ou juridica) indicada pela
ATLASINTEL responsavel por atuar como canal de comunicagdo entre ATLASINTEL,
o USUARIO e autoridades governamentais em assuntos relacionados a essa Politica de
Privacidade e ao uso, coleta e tratamento de Dados pela ATLASINTEL.

IP: endereco de Internet Protocol associado ao dispositivo usado pelo USUARIO.
Cada Enderego I[P corresponde a um conjunto alfanumérico que, junto com outras
informacdes, ajuda a identificar unicamente o dispositivo que o USUARIO estd usando para
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acessar a internet e, portanto, para acessar sites, aplicativos e servigos oferecidos pela
ATLASINTEL.

Legislagao Aplicavel: significa a legislagcao aplicavel ao relacionamento entre ATLASINTEL e
o USUARIO, que pode variar por conta de (i) local de prestagdo dos servicos; (ii) local de
residéncia ou moradia de uma das Partes, incluindo o préprio USUARIO; (iii) outros fatores
apontados em legislagbes especificas. ATLASINTEL detém representagdo em diversos paises,
estando sujeito, além da legislacao brasileira, a diversos outros normativos, dentre os quais o
Regulamento Geral de Protegdo de Dados — General Data Protection Regulation (GDPR).

Logs: registros de atividades dos USUARIOS efetuados nos sites, aplicativos e servicos
prestados pela ATLASINTEL.

USUARIOS: pessoas que acessam ou interagem com as funcionalidades oferecidas pelos
sites, aplicativos e servigos oferecidos pela ATLASINTEL. O USUARIO deveré ter capacidade
legal para aceitar e consentir com a presente Politica de Privacidade e demais documentos da
ATLASINTEL. Caso ndo detenha tal capacidade, o USUARIO declara ter obtido previamente
todas as autorizagdes necessarias para aceitar esta Politica de Privacidade e demais
documentos apresentados pela ATLASINTEL.

2. Coleta dos Dados
2.1. Os Dados serdo coletados:

() quando inseridos ou submetidos voluntariamente pelos USUARIOS nos  sites,
aplicativos e servigos oferecidos pela ATLASINTEL, tais como a criagdo de Conta,
navegacao, interagdo com conteudo e aquisi¢ao de servigos;

(i) quando os Dados forem submetidos de forma automatizada e sem a necessidade
de qualquer ac&o por parte dos USUARIOS, tais como por meio de Cookies; ou

(i) de parceiros que tenham obtido autorizagdo para compartilhd-los com
ATLASINTEL.

2.2. As informagdes que ATLASINTEL coleta podem incluir, mas nédo se limitam a:
(i) respostas do USUARIO em questionérios e plataformas de pesquisa de opinido.

(i) nome;
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(iii) género;

(iv) CPF;

(v) enderecgo de e-mail;

(vi) enderego postal;

(vii) nimero de telefone e gravagdes (havendo contato com o USUARIO);
(viii) data de nascimento;

(ix) informagdes de pagamento;

(x) informacgdes sobre o navegador e sistema operacional do dispositivo;
(xi) endereco IP;

(xii) paginas visitadas;

(xiii) links e botdes clicados;

2.3. ATLASINTEL ndo é responsavel pela veracidade, inveracidade ou desatualizagdo nas
informacdes e Dados fornecidos pelo USUARIO, sendo de responsabilidade
do USUARIO presta-las com exatidao e atualiza-las.

2.4. ATLASINTEL podera solicitar, periodicamente, que o USUARIO atualize as informacdes
prestadas e os Dados fornecidos.

2.5. ATLASINTEL utiliza Cookies e identificadores andénimos para controle de audiéncia,
navegacao, seguranca e publicidade, sendo que o USUARIO concorda com essa utilizacdo ao
aceitar essa Politica de Privacidade. Os Cookies utilizados pela ATLASINTEL podem ser
classificados de diversas formas:

(a) Validade:

i) de Sessdo: sdo temporarios e permanecem até que a pagina web ou o navegador
sejam fechados. Podem ser utilizados em e-commerce (para o USUARIO continuar
navegando e ndo perder o que colocou no carrinho, por exemplo), para analisar padroes
de trafego na internet e para proporcionar melhor experiéncia e contelddo
contextualizado aos USUARIOS.

ii) Permanente: persistem mesmo que o navegador tenha sido fechado. Podem ser
utilizados para lembrar informacdes de login e senha dos USUARIOS, por exemplo, ou
para garantir uma melhor experiéncia ao Usuario entre diferentes sessdes.
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(b) Propriedade:

i) Préoprios: sdo de titularidade da ATLASINTEL, que possui total controle sobre
os Cookies.

ii) de Terceiros: sdo de titularidades de terceiros, mas incluidos no dispositivo
dos USUARIOS mediante os sites, aplicativos e servicos oferecidos pela ATLASINTEL.

(c) Finalidade:

i) estritamente necessérios: essenciais para permitir ao USUARIO utilizar os sites,
aplicativos e servicos oferecidos pela ATLASINTEL, os quais ndo poderiam ser
corretamente oferecidos sem esses Cookies. Sao geralmente de Sessao e Proprios.

i) de performance: coletam informacdes andnimas sobre como os USUARIOS utilizam
e interagem com os sites, aplicativos e servigos oferecidos pela ATLASINTEL,
permitindo reconhecer seus perfis e contabilizar as visitas e interagdes. Sdo geralmente
Proprios.

iii) de__funcionalidade: permitem a ATLASINTEL lembrar escolhas feitas
pelos USUARIOS (tais como login e localizagio) e proporcionam experiéncias mais
pessoais, além de possibilitar eventuais customizagdes (quando estiverem
disponiveis). Essas informagdes podem ser anonimizadas (transformando-se
em Dados Anonimizados) e ndo rastreiam atividades fora dos sites, aplicativos e
servigos oferecidos pela ATLASINTEL. Sdo geralmente Proprios e Permanentes.

iv) analiticos e de publicidade: permitem aos anunciantes da ATLASINTEL entregar
anuncios e informagdes mais relevantes aos USUARIOS. Também séo utilizados para
limitar o niumero de vezes que o USUARIO visualiza determinados antincios e medir a
efetividade de campanhas publicitarias. Eles lembram determinadas preferéncias
dos USUARIOS e s3o utilizados para auxiliar a tracar seus perfis visando melhorar a
experiéncia do USUARIO. S&o geralmente permanentes e podem ser de Terceiros (tais
como o Google Analytics, mencionado abaixo).

v) de midias sociais: permitem ao USUARIO se conectar com midias sociais, tais como
LinkedIn, Twitter, Facebook, Pinterest e Instagram. Sdo geralmente permanentes e de
Terceiros.

vi) de seguranca: ajudam ATLASINTEL a monitorar atividades fraudulentas e proteger
os dados do Usuario em acesso ndo autorizados. Sdo geralmente permanentes e de
Terceiros.

2.6. O USUARIO pode ndo aceitar os Cookies para utilizar os sites, aplicativos e servigos
oferecidos pela ATLASINTEL, mas nestas situagoes ATLASINTEL ndo pode garantir o correto
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funcionamento desses sites, aplicativos e servigos oferecidos. Os Cookies podem ser aceitos
ou rejeitados por meio de ferramentas de gerenciamento do navegador usado pelo USUARIO.

2.7. ATLASINTEL também registrard as atividades efetuadas pelo USUARIO nos sites,
aplicativos e servigos prestados pela ATLASINTEL criando logs que podem incluir, mas néao se
limitam a:

(i) Enderecos das péginas e telas acessadas pelo USUARIO nos sites, aplicativos e
servigcos prestados pela ATLASINTEL;

(i) Agdes efetuadas pelo USUARIO nos sites, aplicativos e servigos prestados pela
ATLASINTEL,;

(iii) Datas e horarios de cada acdo do USUARIO nos sites, aplicativos e servicos
prestados pela ATLASINTEL, além do acesso que fizer as pdaginas e telas e das
ferramentas e funcionalidades que utilizar;

(iv) Informacdes sobre o dispositivo utilizado pelo USUARIO, versdo de sistema
operacional, navegador, dentre outros aplicativos e softwares instalados;

(v) Tipo de conexao do USUARIO, tais como Wi-Fi ou redes de celular;
(vi) Endereco IP do USUARIO;
(vii) Geolocalizagéo.

2.8. Outras tecnologias poderdao ser utilizadas para a obtengcdo de dados de navegacao
do USUARIO. No entanto respeitardo sempre os termos desta Politica de Privacidade e as
opcdes do USUARIO a respeito de sua coleta e armazenamento, sendo que o USUARIO sera
informado previamente em caso de quaisquer alteragdes. Caso outros Dados que ndo os
listados anteriormente passem a ser coletados, o0 USUARIO sera previamente informado. As
informagbes coletadas pela ATLASINTEL poderdo ser combinadas com informacgdes
coletadas por outras fontes (inclusive parceiros terceiros) ou provenientes de outras
tecnologias.

3. Armazenamento dos Dados

3.1. Os Dados coletados estardao armazenados em ambiente seguro e controlado. Todavia,
considerando que nenhum sistema de seguranca é infalivel, ATLASINTEL se exime de
quaisquer responsabilidades por eventuais danos e/ou prejuizos decorrentes de falhas, virus
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ou invasdes do banco de dados dos sites, aplicativos e servigos oferecidos pela ATLASINTEL,
salvo nos casos em que tiver dolo ou culpa. Contudo, caso ATLASINTEL identifique que alguma
dessas situagdes ocorreu, notificard os USUARIOS afetados informando que houve violacdo de
seus Dados e indicando que adotem as medidas cabiveis.

3.2. Os Dados obtidos do USUARIO poderdo ser armazenados em servidor proprio da
ATLASINTEL ou de terceiro contratado para esse fim, sejam eles alocados no Brasil ou no
exterior, podendo ainda ser armazenados por meio de tecnologia de cloud computing e/ou
outras que surjam futuramente, visando sempre a melhoria e aperfeicoamento das atividades
da ATLASINTEL. ATLASINTEL fara com que os terceiros que eventualmente mantenham os
servidores em que os Dados estejam armazenados mantenham padrbes de seguranga e
controle conforme os padrdes legais aplicaveis.

3.3. Pelas ferramentas de atendimento disponibilizadas nos sites, aplicativos e servigos
oferecidos pela ATLASINTEL é facultado ao USUARIO (podendo estar sujeito a comprovar sua
identidade):

(i) requerer o acesso aos Dados Pessoais, incluindo sua exibigao, retificagdo com a
corregao de dados incompletos, inexatos ou desatualizados ou eliminagao/exclusdo
dos Dados Pessoais que Ihe dizem respeito;

(ii) requerer a eliminacdo/exclusdo de todos os seus Dados Pessoais coletados e
registrados pela ATLASINTEL;

(iii) revogar o consentimento para a futura coleta, tratamento, uso e processamento
dos Dados Pessoais que Ihe dizem respeito ou restringir o processamento de Dados
Pessoais. Isso ndo afetara a legalidade do tratamento e processamento dos Dados
Pessoais realizados antes da revogagao, com base em seu consentimento ou no
legitimo interesse da ATLASINTEL. A revogagado do consentimento podera impedir
0 USUARIO de utilizar em sua plenitude ou mesmo inviabilizar o uso dos sites,
aplicativos e servigcos oferecidos pela ATLASINTEL.

3.4. Ainda que o USUARIO tenha solicitado a exclusdo de seus dados e revogado seu
consentimento, em alguns casos especificos ATLASINTEL pode estar sujeito a Leis e
regulagdes que impossibilitem a exclusao/revogacao dos Dados.

3.5. Os Dados Pessoais do USUARIO também serdo excluidos quando estes ndo forem mais
necessarios, exceto na ocorréncia de justificativa legal ou contratual para a sua manutengao
(exemplificativamente, para cumprir eventual obrigagdo legal de retengdo de dados ou
necessidade de preservacao destes para preservar direitos e interesses legitimos de uma das
partes envolvidas na contratagao).
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3.6. As configuracdes de privacidade dos USUARIOSe os produtos e recursos que
o USUARIO utiliza influenciam os Dados do USUARIO que serdo obtidos pela ATLASINTEL.

3.7. ATLASINTEL também podera manter os Dados Anonimizados para propoésitos de
estatistica e estudos, mesmo apds a solicitacdo de exclusdo pelo USUARIO ou apés o término
do prazo legal de guarda.

4. Uso dos Dados

4.1. Os Dados poderdo ser acessados pela ATLASINTEL, seus parceiros, clientes,
subcontratados e por autoridades de acordo com os termos da politica de privacidade
estipulados no presente documento e de acordo com a Legislagao Aplicavel.

4.2. Os Dados coletados poderao ser utilizados para as seguintes finalidades:

(i) Efetuar pesquisas, estatisticas, estudos, e levantamentos pertinentes, realizando tais
operacgdes de forma anonimizada com Dados Anonimizados;

(i) Identificagdo, autenticacao e autorizagao;
(iii) Atender solicitagbes e prestar suporte aos USUARIOS;
(iv) Manter atualizados cadastros para fins de contato;

(v) Aperfeicoar a experiéncia interativa durante navegacgao nos sites e aplicativos da
ATLASINTEL,;

(vi) Promover os servigos da ATLASINTEL e de seus parceiros, além de informar sobre
novidades, funcionalidades, contelidos, e noticias para a manutengdo do
relacionamento com ATLASINTEL;

(vii) Resguardar ATLASINTEL de direitos e obrigacdes relacionadas ao uso dos sites,
aplicativos e servicos prestados pela ATLASINTEL,;

(viii) Colaborar e/ou cumprir ordem judicial ou requisi¢édo por autoridade administrativa,
bem como atender obrigagdes de reportar preventivamente determinadas atividades
para autoridades competentes;

(ix) Prosseguir com pedidos de pagamento efetuados pelos USUARIOS
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4.3. 0 uso, acesso e compartilhamento de dados anonimizados formadas nos termos da
presente Politica de Privacidade serao feitos dentro dos limites e propésitos das atividades da
ATLASINTEL, podendo ser fornecidas e disponibilizadas para acesso e/ou consulta para as
empresas integrantes da ATLASINTEL além de clientes, parceiros, fornecedores, prestadores
de servigo, subcontratados, organizagdes de midia, autoridades ou terceiros em geral, desde
que obedecido o disposto na presente Politica de Privacidade, na Legislagao Aplicavel ou por
determinacao judicial.

4.4. Dados sensiveis doUSUARIO, como dados pessoais, serdo compartilhados
exclusivamente mediante o consentimento do USUARIO ou por determinacao judicial.

4.5. O processamento, tratamento, uso e compartilhamento de Dados pessoais sera feito de
acordo com a Legislagado Aplicavel e a presente Politica de Privacidade. Em especial, quando
houver a transferéncia de Dados originados da Area Econdmica Europeia para paises que ndo
tenham sido reconhecidos pelas autoridades competentes como oferecendo nivel adequado
de protegao, ATLASINTEL garantird o uso das ferramentas e medidas apropriadas (tais como
as Clausulas Contratuais Padrdo da Comissao Europeia).

4.6. ATLASINTEL se compromete a resguardar o sigilo financeiro e bancario de seus clientes
e USUARIOS através do ndo compartilhamento dessas informacées com empresas com as
quais o USUARIO n&o tenha concordado. O USUARIO reconhece que ATLASINTEL é obrigado a
atender uma série de obrigag¢des legais em decorréncia da Legislagao Aplicavel relacionadas
com a identidade de seus clientes e a origem dos fundos que opera. Dessa forma,
ATLASINTEL fica autorizado a solicitar, e o USUARIO obrigado a fornecer, documentos e
informacoes adicionais, inclusive para realizagao de procedimentos de conhega-o-seu-cliente
e prevengao a lavagem de dinheiro. As informacgdes obtidas pela ATLASINTEL em resposta aos
questionamentos apontados serdo tratadas como informagdes sigilosas. ATLASINTEL fica
autorizado a compartilhar dados exigidos pela Legislagdao Aplicavel com as autoridades
competentes e com terceiros que necessitem ter acesso aos Dados para elaborar/validar
relatérios sobre as atividades da ATLASINTEL sob referida legislagao.

4.7.0USUARIO é responsavel pelo sigilo, utilizagdo e todos os atos no uso
das Credenciais (tais como, mas néo limitados a, login, senha e token de autenticagdo). Caso
o USUARIO identifique ou desconfie que um terceiro tenha acesso a sua senha, este devera
alterar diretamente nos sistemas ou servigos. O compartilhamento de Credenciais decorrente
de acdo do USUARIO configura violagdo a esta Politica de Privacidade.

4.8. Desde ja o USUARIO esta ciente que ATLASINTEL podera realizar (i) a anonimizagéo
dos Dados Pessoais, tornando-os Dados Anonimizados; (ii) o enriquecimento da sua base de
dados, adicionando informagdes oriundas de outras fontes legitimas — inclusive decorrentes
de bases de dados de outras empresas da ATLASINTEL;e (iii) tratamento de Dados
Pessoais com base no legitimo interesse da ATLASINTEL, conforme previsto na Legislagao
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Aplicavel. O USUARIO manifesta consentimento expresso com tais atividades ao concordar
com os termos da presente Politica de Privacidade.

4.9. Internamente, os Dados somente serdo acessados por profissionais devidamente
autorizados pela ATLASINTEL, respeitando os principios da finalidade, adequagédo e
necessidade, entre outros previstos na Legislagao Aplicavel, para os objetivos da ATLASINTEL,
além do compromisso de confidencialidade e preservagdo da privacidade nos termos
desta Politica de Privacidade.

4.10. Os Dados Anonimizados poderao ser coletados, tratados, armazenados, utilizados,
transferidos e divulgados para qualquer finalidade, independentemente de autorizagao
do USUARIO.

4.11. ATLASINTEL preza pela seguranca e inviolabilidade das Credenciais do USUARIO. Por
esse motivo constantemente busca e monitora a internet em suas diversas camadas com a
finalidade de identificar, coletar e tratar para fins de validagao.

412.Se por meio de testes de autenticagdo ATLASINTEL constatar que
as Credenciais do USUARIO foram  violados  por  terceiros, ATLASINTEL bloqueara
preventivamente as Credenciais do USUARIO. Havendo quaisquer dividas — inclusive sobre
como desbloquear as Credenciais — o0 USUARIO pode consultar os termos de uso nos sites,
aplicativos e servigos prestados pela ATLASINTEL, ou entrar em contato com a central de
atendimento da ATLASINTEL.

5. Disposigoes Gerais:

5.1. A presente Politica de Privacidade sera interpretada segundo a legislagado brasileira, no
idioma portugués, sendo eleito o foro da cidade de Sao Paulo para dirimir qualquer litigio ou
controvérsia envolvendo o presente documento, salvo ressalva especifica de competéncia
pessoal, territorial ou funcional pela Legislagao Aplicavel.

5.2.0 contato do Encarregado/DPO é o enderego de email legal@atlasintel.org.
0 USUARIO poderé entrar em contato neste endereco para esclarecer quaisquer dividas com
relacdo as disposi¢des constantes nesta Politica de Privacidade.

5.3. 0 teor desta Politica de Privacidade podera ser atualizado ou modificado a qualquer
momento, conforme a finalidade ou conveniéncia da ATLASINTEL, tal qual para adequagéo e
conformidade legal de disposicdo de lei ou norma que tenha forga juridica equivalente, cabendo
ao USUARIO verificd-la sempre que efetuar o acesso aos sites, aplicativos ou servicos
oferecidos pela ATLASINTEL.
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5.4. Ocorrendo atualizagdes neste documento, ATLASINTEL notificara o USUARIO mediante as
ferramentas disponiveis nos sites, aplicativos e servigcos prestados pela ATLASINTEL e/ou
meios de contato fornecidos pelo USUARIO. O USUARIO estara vinculado aos novos termos
deste documento a partir da entrega da notificagdo sobre as atualizagdes.

5.5. Caso considere que ATLASINTEL violou alguma disposig¢éo legal ou desta Politica de
Privacidade, o USUARIO tem o direito de apresentar uma queixa a autoridade de supervisdo
apropriada, além de contatar ATLASINTEL diretamente.

5.6. Caso empresas terceirizadas realizem o processamento de quaisquer Dados coletados
pela ATLASINTEL, deverao respeitar as condi¢des aqui estipuladas e as normas de Seguranga
da Informacado da ATLASINTEL, obrigatoriamente.

5.7. Caso alguma disposic¢ao desta Politica de Privacidade seja considerada ilegal ou ilegitima
por autoridade da localidade em que o USUARIO resida ou da sua conexo a internet, as demais
condigbes permanecerdo em pleno vigor e efeito.
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